Ralunarske mrege i komunikacije Interoetkol (IP)

Internet protokol (IP)

Internet protokol IP je glavna karika u skupu TCP/IP protokola. Sve 5to odrade TCP, UDP, ICMP, IG!
protokoli nalazi se u, prenosi se IP paketom3 SURWRNRO REH]JEHYyXMH QHSRX]GDQ
paketa. Nepouzdana ifpUXND ]J]QDpL GD VH QH JDUDQWXMH GD UH ,3 SDNHV
NDAH GD REH]EHYXMH Q D beEtR@MENRR) J. OO XA/RPHIXGR QHNRJ SUREC
viSe slobodnog memorijskog prostora) IP protokol pagkkk MHGQRVWDYDQ DOJRULWDP R
poruku izvoristu. Zahtevanu pouzdanost moraju da obezbede viSi slojevi (TCP).

Termin pez uspostave veze]QDpL GD ,3 SURWRNRO QH pXYD QLNDNYH
uzastopnih paketa. Svakbk DNHW VH SRVPDWUD QH]DYLVQR RG RVWDOLK S
LVSRUXpLYDWL YDQ UHGRVOHGD

Bez uspostave veze
Format zaglavlja IP paketa verzije 4

,3 SDNHW VH VDVWRML RG GHOD ]D ]JDJODYOMH LveGdHZ®0dR0SF
bajtova i deo promenljive duzine koji je opcigmax 40 bajtova)Salje se redosledom: sleva nadesno, sa biton
QDMYHUH WHALQH SROMD QD SUYRP PHVWX

Bpoy Grivea

Fiksni i promeljivi deo IP zaglavlja



Ralunarske mrege i komunikacije Interoetkol (IP)

,3 ]DJODYOMH VH VDVWRML RG VOHGHuULK SROMD

1. verzija (versior) —4 bita- WHNXuD YHUJLMD SURWRNROD MH L R]QDpDY

Bpoj Giivea

g e

!l'lem-in[ H

Polje verzija

2. IHL (Internet Header Lenght- 4 bita— poSto duzina zaglavlja nije konstantna, polje u zaglavlju, IHL,
REH]EHYXMH LQIRURDFQUMXONRIOGNXRDMNR LJUDAHQR X EURMX

postoji polje opcija, normalna vrednost je 5.
Bpoj Grivea

jpem—

- 4

e [

IHL
Maksimalna vrednost zaglavlja je 60 bajtova, tako da je polje opcija 40 bajtova

3. tip usluge (Type ¢ Service—- TOS — 8 bita— ovo poljedozvoljava hostu da ukaze podmrezi koju vrstu
VHUYLVD aHOL PRJXUH VX UD]JOLPLWH NRPELQDFLMH SRXKGD
SDNHWD MH YDaQLMD RG WDpQH LVSRUXNH ]D SUHQRVVBDWI
XVOLJH VDGUAL VOHYD QDGHVQR VOHGHUD SROMD

x PrecedenceWURELWQR SROMH NRMH XND]XMH QD SULRULWH
paket)

X pHWL Wdja BdzWl[avaju hostu da specificira Sta mu je najvaznije za podeSavanje: Sto ma
kasSnjerMH &aWR YHUD SURSXVQD PRU aAWR YHUD SRX]GDQRYV
treba da bude postavljen na 1; ako su sva 4 polja postavljena na nulu, u pitanju je normajan se
SR WHRULML RYR SROMH GR]YROMD YD, datélifgke din RalBsa GddikapnD ¢
SURSXVQR&UX L YHOLNLP NDaQMHQMHP L LIQDMPOMHQLK
7R6 YHULQD QRYLMLK LPSOHPHQWDFLMD QH NRULVWL

Bpoy Grivea
= p

fegwio M



Ralunarske mrege i komunikacije Interoitol (1P)

DS/ECN Qifferentiated ServicéBxplicite Congestion Notificatigrpolje podeMHQ QD VOHGH!

X SUYLK ELWRYD '6 RGUHYyXMH UD]JOLPLWH QLYRH NVY)DO|
NODVD VDREUDUDMD 5)&

x GUXJD ELWD RGQRVH VH QD ]DJXadHQMH VDREUDUDMD («

4. ukupna duzina (Total Lenght)- 16 bitova— ukupna duzib XNOMXpXMH VYH X GDWDJU
podatke; maksimalna duzina je 65535 bajtova

5. identifikacija (identification)— 16 bitova—m SROMH MH SRWUHEQR GD EL RPRJXUI
kom datagramu upravo dospeli (fragment) pripaaamalno serikrementira za jedan pri svakom slanju
datagrama; svi delovi istog datagrama sadrze istu identifikacionu vrednost

Booy Grives

- Ay - AR —
- ——
Onpepme & yipecy
Orugeond (0 1 esnwe parin)

6. ne deliti DF (Don’t Fragmen} — 1 bit— DF ima vrednost 1 da bi ukazao da ne treba deliti paket; to j
komanda ruteru da ne vrSi deobu phW D SRAWR RGUHGL&A&WH QLMH X PRJXI
SRVWDYOMDQMHP SDNHWD VD ') ELWRP SRALOMDODF 1Q® @GHD
SDNHW PRUDWL GD ]DRELYH PUH&H VD PDOLP SDN lew P00 stzihR C
masina da prihvataju fragmente od 576 bajtova i manje.

2EMDAQMHQMH 8 UDpXQDUVNLP PUHADPD (mbxhidin Bdanheh@GsoMuHIG |
-MTU QHNRJ SURWRNROD MHDQODM YHRI®D WEOIRM XL QNR FByrihfedtatijs U
VH NRULVWL NDGD MH 078 PDQMH RG YHOLpPpLQH SDNHWD 1S
GRN MH WLSLpQD YUHGQRVW 078 ]D (WKHUQHW EDMWRNMIB
od 1500 bajtova 1480 bajtova ostaa IP podatke po Ethernet frejmu. Prema tome, 65 535 podatal
XNOMXpXMXiL EDMWRYD ]DJODY &20)/D48E44 PD, kj Wb akEr®d R SDN
.DGD XUHyYyDM SULPL ,3 SDNHW RQ LVSLWXMH RGUHGL@®LQIiXaDG
SUGUX&HQ 078 NRML RGUHYyXMH PDNVLPDOQX YHOLPLQX SRGEL
VH SUHQRVL SRGDFL PRUDMX GD VH IUDJPHQWXMX 8UHYIDM
jedank VD 078 XPDQMHQ ]D Y H@20pdafp¥a pinirhDnd, @O ajdoMeDmaksimum). Svaki
VHIPHQW MH VWDYOMHQ X SRVHEDQ ,3 SDNHW VD VOHGHULP

x TRWDO OHQJKW SROMH MH SRVWDYOMHQR X RGQRVX QD

x More fragments fleg (MF) je setovan za sve segmente osim za posle¢oji, jea,0"

x +tHDGHU FKHFNVXP SROMH VH SRQRYR UDpXQD
1SU DNR VH EDMWRYD SRGDWDND VPHaAWHQR X MHGDQ ,
EDMWRYD SUHQRVL SUHNR OLQND VD 078 NRML L]QRVLQW EI

Total length More fragments {MF)
Header Data flag set?

2500
1 Yes o
20 2480

2040
2 Mo 310
20 2020

Fragment offset



Ralunarske mrege i komunikacije Interoetkol (IP)

$NR MH VDGD 078 EDMWRYD VYDNL IUDJPHQW VYDND IUD

Total length More fragments (MF}
Header | Data flag set?
1500
1480
1020
1000
1500

3 Yes 310
0 | 1480

Fragment offset

i}

—
@
@

20

185

(5]
=
@
0

20

560
4 495
0 | 540

7. jo$ delova MF More Fragment)}-1 bit—-MF R]QDpDYD AMRA IUDJPHQDWD?3 VYL
imaju postavljen ovaj bit na 1potrebno jeznati da su svi fragmenti datagrama stigli; odstupanje
IUDJPHQWD XND]XMH JGH X WHNXUHP GDWDJUDPX IUDJPHQW
PXOWLSO RG EDMWRYD &a4WR MH HOHPHQWDUQD MHGLQLF
PDNVLPDOQR IUDJPHQDWD SR GDWDJUDPX SD MH PDNVLP
polja ukupne duzine.

8. vreme postojanja TTL (Time to Liv¢ — RYR SROMH MH EURMDp NRML VH NR
postojanja paketa; postava gornja granica za broj rutera kroz koji prolazi paket; postavlja je posSiljale
na neku vrednost (32 ili 64) i umanjuje za jedpn prolasku kroz svaki ruter; kada ova vrednost stigne
do nule paket se odbacuje, a nazad, izvorisSnoj stanici, Salj& 6881l SDNHW WDNR VH V¢
paketa u nedogled




Ralunarske mrege i komunikacije Interoetkol (IP)

9. protokol (Protocol) — 8 bitova— kada mrezni sloj spoji ceo paket potrebno mu je da zna Sta da radi
paketom; polje protokola ukazuje koji je protokol zaduzio IP protokol da mu prenestkgootiaPr ili
UDP; numerisanje je definisano sa RFC 1700

Bpoj Gnives

10.kontrolni zbir zaglavlja (Header Checksum)16 bitova- NRQWUROQL ]JELU |DJODYOM
]JDJODYOMH L]JUDpXQDYDQMH VH REDYOMD WDNR &WRatiwHseS U
LIUDPpXQD SUYL NRPSWEPKPGWOR®D NDR GD VH ]DJoddoltdndt V I
zbira (16bitnog broja) napravi se pnkomplement i upiSe se u polje kantrolni zbir; na prijemu se
ponovi operacija nad celim zaglaMHP DNR X SUHQRVX QLMH GGmadRsdsRiml U |
MHGLQLFDPD DNR MH GRAOR GR JUHANH SDNHW VH MH®R®RV
ruteru poSto se menja najmanje jedno polje (TTL)

Bpoj Gnivea

11.adresa izvoriSta(Source Addres)— 32 bita— ukazuje na adresu mreze i hosta (izvoriSnu)

12.adresa odrediSta(Destination Address) 32 bita— ukazuje na adresu mreze i hosta (odredisSnu)
Bpoi Grivea

13.0pcije (Options)—promeh’ljive duzine UHWNR VH NRULVWH L QH SR GWgohuy DI
RSFLMH ]D VDGD MH GHILQLVDQD VLIJXUQRVW L RJUDL\pHH Q

zapisivanje vremena (ruteri upisuju vreme i svoje IP adrese), daje kompletan put kuda datagrden trel
ide, daje listu rutera koje datagra@hH WUHED GD |]DRELYVH



Ralunarske mrege i komunikacije Interoitol (1P)

14.Dodatak (Padding)— promenljive duzine- koristi se da obezbedi da je duzina zaglavlja umnozak od 3.

bita
4 Bits 8 Bits 16 Bits 24 Bits
I I I I
Version| |HL Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source P Address

Destination IP Address

IP Options Padding

Data

Adresiranje na internetu

Svaki mrezni interfejs na Internetu mora da ima jedinstvenu Internet adresu, koja je 32 lbitni b
SRELPDMHQR M-HE IGDQWDHDRSYUHVD SUHGVWDYOMD VD pHWLUL GHFLP
Postoje 3 tipa adressGRGHOMHQD MHGQRP UDpPpXQDUX XQLFDVW QDPH
namenjena grupi stanica (multicast) IP adrese su podeljene u 5 klasa: A, B, C, D, E

Klasa A

Koristi 7 bitova za adresu mreZe i 24 bita za adresu stanica
MoZe se adresirati’2 2 = 126 mreza

U svakoj mreZi moZe da bud&'2 2 = 1677721 stanica
Opseg adresa je od 0.0.8-027.255.255.255

Odgovara mrezama sa velikim brojem stanica

32 oura
e g pra by i ag e riarl ga gy g

X X X X X

. XocToBH
on 0.0.0.0. no 127.255.255.255

Klasa B
X Koristi 14 bitova za adresu mreZe i 16 bitova za adrese stanica
X MozZe se adresiratit?— 2 = 16382 mreza
x U svakoj mreZi moze biti2— 2 = 65534 stanica

6



Ralunarske mrege i komunikacije [Interoiikol (IP)

x Opseg adresa klase B je od 128.0.0.0 do 191285255

x Odgovara mrezama sa relativno velikim brojem stanica
32 oura

|""““"’||||||1|||||1||||||1|||||||1||||i

B 10 i XocToBi
oA 128.0.0.0. po 191.255.255.255
Klasa C
Koristi 21 bit za adresu mreze i 8 bitova za adrese stanica
MoZe se adresirat’®— 2 = 2097150 mreZa
U svakoj mreZi moze da bud&-22 = 254 stanica
Opseg adresa klase C je od 192@do 223.255.255.255

Odgovara mrezama sa malim brojem stanica
3Z ouTa

X X X X X

mace |y bear e by eaa by

c 110 w XocToBH !

oa 192.0.0.0. no 223.255.255.255

Klasa D
x .RULVWL VH ]D PXOWLNDVW YUVWD EURGNDVWD DOL WH]D W
klasu D adresa
X Opseg adresa je od 224.0.0.0 do 239.255.255.255

32 omra
Knace |\ vl ool

D 1110 MynTukact agpeca

on 224.0.0.0. no 239.255.255.255
Klasa E

X RHJHUYLVDQD MH ]D SULPHQH X EXGXUQRVWL
X Opseg adresa je od 240.0.0.0 do 247.255.255.255

32 outa
Knace |\ ool borriaal

E 11110 PesepBiicano 3a 6yayhe ynotpede Il
on 240.0.0.0. po 247.255.255.255

L - ===

A 0 Agpeca wmpexe Anpeca xocTa I
Oncer agpeca 0.0.0.0 go 127.255.255.255

= P . = ol

B 10 Anpeca mpexe Anpeca xocta ‘
Oncér appeca 128.0.0.0 no 191.255.265.255

= = =
C 110 Anpeca mMpexe Appeca xocta ‘
Oncer anpeca 192.0.0.0 4o 223.255.255.255 S
== =5

D 1110 pyna mynTukacT anpeca
Oncer aapeca 224.0.0.0 go 239.255.255.255

co 2 =

E [AEBEIss0 PesepsucaHo 3a 6yayhe npumere
Oncer a.upef:a 240.0.0.0 no 247.255.255.255

7



Ralunarske mrege i komunikacije Interoitol (1P)

S3RVHEQH UH]JHUYLVDQH ,3 DGUHVH GRELMDMX VH SRYWXYQDMHD®H
00000000 00000000 00000000 000000Ava stanica

000.....0000.stanicastanica u ovoj mreZi

11112111 2112121111 11111111 111114 difuzna isporuka u lokalnoj mrezi

Mreza.1111........ 1111 difuzna isporuka u drugoj mrezi

127.biloSta- GLMDJQRVWLpPpNL WHVW

X X X X X

Pored javnih IP adresa postoje i tzv privatie ddrese. Privatne adrese su adrese koje nisu nikot
]JYDQLPQR GRGHORHQWH QDiL QLWL NRULVWLWL QD ,QWHUQHW.
QDPHQMHQH ]D PUH&H NRMH QLVX GLUHNWQR SRYH]DQikb&ipra,Q.W +
Privatne adresu su:

x 10.0.0.0/8-10.255.255.255/8
x 172.16.0.0/12-172.31.255.255/8
x 192.168.0.0/16-192.168.255.255/16

Podmrezno adresiranje igdmrezne maske

2VQRYQL QHGRVWDWDN ,3 DGUHVLUDQ M D irSethBta. \EbtnniHrakt] biQjil S
ILJLDNLK PUHAD LPD ]D SRVOHGLFX VOHGHIUH
x Nedostatak IP adresa
x Ogromno administriranje koje je neophodno da bi se rukovalo mreznim adresama
x Tabele rutiranja u ruterima postaju suviSe velike

Kao posledica naglog razvoja InteMeD SULQFLS GRGHOMLYDQMD ,3 DGUHVH SR
brze promene konfiguracija lokalnih mreZ® SURPHQH PR&H GD GRYyH NDGD VH

9 QRYL WLS IL]JLPNH PUH&H LQVWDOLUD QD WRM ORNDFLML

9 |1QODpPpDMQR SRYHUD EURM VWD Q LweZzeSuDve/iHviE® edVojenthpoGniidz & L

9 SRYHUDQMH UD]GDOMLQD NRMD ]DKWHYD GHREX PUHaH
XUHYyDMLPD ]D PHYyXVREQR SRYH]JLYDQMH JHMWYHMD

Dabi se V S U Hipda@aRjemrezasanovim IP adresamad svih U D p X faidydBe da podrzavajuadresiranje
podmrezg RFC 950}

9 dodeljivanjeadresge lokalno.

9 mrezasapodmrezamge spolja Y L y Hd@l[@ kaojednalP mreza
Umestodaseposmatrasamoadresanrezei adresenosta(u okviru IP adresadeoadresénostasedeli u dvadela

9 uadresypodmreza

9 adresuhosta
Ova ideja ima smisla poSto adreseu klasi A i klasi B imaju previSe bitova dodeljenihadresamaUD p X Q D
(hostovimd: 2242 (A), 2162 (B).

PodmrezZavanjersepostizedaseod jednemrezeiz dateklasekreiraviSe segnenataodvojenihruterima—
manjehostovanaistom segmentuZa ostatakinternetato je joS uvek jednamreZza— nemapotrebeda se menjaju
tabelerutiranja Od jednelP mrezese kreira nekoliko posebnihsegmenata- podmreza Svakapodmrezama
jedinstvenidentifikator— subnet ID Identifikator podmreZzese kreiratako Sto sepozajmi R G U HhgpHo@ova iz
delalP adresekoji predstavljaadresithosta
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e
e [roawen I

75 F
Knaca B Aapeca mpexe: 140.25 Aapeca nogmpee.

Nokanxa agpeca

Data je mrezd40.25.0.0z klaseB, 65534hostovaogromanbroj zajedanbroadcasidomen Zakreiranje
podmrezgozajmljenje ceo W UdHtétlkreiranesupodmreze
— 140.25.0.0
140.25.1.0
140.25.2.0

140.25.255.0
Kreiranoje 256 segmenataapo 254 hostanasvakom

CBW nakeTu 3%

MpeKy
140.25.0.0

Pre sabnetovanja mreze 140.25.0.0

Mpexa 140.25.0.0

Moampeska 140.25.1.0

MakeTwn 3a
noampexy X
140.25.1.

CBu nakeTu 3a

Mpexy
140.25.0.0

Posle sabnetovanja mreze 140.25.0.0
Maska poanreze

Kadasekoristi podmrezavanjsamaklasalP adresene moZedaodredikoji deoadresegredstavljaadresu
mrezeakoji adresthosta Dabi seodredilokoji deolP adreseredstavljaadresumrezeakoji adresthostakoristi
semaskapodmrezgsubnet mak). Maskaje tridesetdvobitnavrednostu kojoj su:

9 nalpostavljenesvepozicijeu mreznomdeluadresgNetID),
9 nalpostavljenesvepozicijeu podmreznondeluadresgSubbnetiD,
9 naO postavljenesvepozicijeu deluadreseza U D p XHp4HID).
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Interokol (IP)

Knaca B
Macka
noampexe
Deuvmanto

Xekcagel.

Knaca B
Macka
nogmpexe
Oeyumantqo

Xexkcagey.

Vrlo pH V& Rhaska podmreze piSe u prefiksnoj notaciji uz adresu mrezeNa primer192.168.1.0/24,

=2

Appeca mpexe

1T1T11111111111111

255.255.255.0
FFFFFFO0

7&

Appeca mpexe

1T1T11111111111111

265.255.255.122
FFFFFFO0

=
Anpeca nogmpenxe

11111114

7

oo0o000000

.Alll!!ﬂll!:?'w

1111111111

000000

192.168.1.64/27gde /24 [27 R] Q D bivjbida u mascipodmreze Svakihostje konfigurisansalP adresom
maskompodmreze Kadahosttrebada poSaljepaketna destinacijy naosnovusvojeadrese maskepodmreze
adresealestinacijeR G U HiaK jgldestinacijanaistoj mrezi Koristi sebinarnoAND.

PrlHost sa adresom 192.168.1.65 i maskom podmreze 255.255.255.224 treba da poSalje paket na

192.1681.91

F headresa 1100000000101000 00000001 01000001

Faska 11111111 11121111 11111111 11100000
AND e e
F hereza 11000000 10101000 00000001000000

Hir. adresa 1100000010101000 000000011011011
F Zka 11111111 11121111 11111111 11100000
AND e e
Hir. mreza 11000000 10101000 00000001000000

OdrediSte je na istoj mrezi kao i host koji Salje paket

Pr2. Host sa adresom192.168.1.65 maskom podmreze255.255.255.224reba da poSalje paketna adresu

192.168.1.97

Moja adresa 1100000010101000 00000001 01000001

Maska 11111111 11121111 11111111 11100000
AND e e
Mojamreza 11000000 0101000 0000000021C00000

Dest adresa 1100000010101000 00000001 01100001

Maska 1111111111121111 11111111 11100000
AND e e
Odr. mreza 11000000 10101000 00000001100000

Odrediste nije na istaprezi kao i host koji Salje paket
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